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Resumo

A vigilancia ¢ nos dias de hoje um fenémeno disseminado a escala global. A Sociedade em Rede, a
disseminagdo das ferramentas de Web 2.0 e o advento dos dispositivos moveis com acesso a Internet
fomentam o surgimento de novas dindmicas de intera¢@o social e por conseguinte de vigildncia em ambiente
2.0. Este ensaio tem como principal objetivo o de apresentar a ainda muito recente e pouco estudada
Vigilancia Lateral na Web 2.0 na vertente de seguranca e policiamento. Com vista a contextualiza¢ao deste
novo fendmeno de vigilancia serdo analisados dois episodios: os tumultos de Vancouver de 2011 e os
atentados de Boston de 2013.

Palavras-Chave: vigilancia; vigilancia lateral; Web 2.0.

Lateral and Participatory Surveillance on Web 2.0

Abstract

Surveillance is nowadays a widespread phenomenon on a global scale. The Network Society, the spread of
Web 2.0 tools and the advent of mobile devices with Internet access foster the emergence of new dynamics
of social interaction and therefore surveillance in a 2.0 environment. This article has as main objective
to present the still very new and little studied Lateral Surveillance on Web 2.0 in the field of security and
policing. In order to contextualize this new phenomenon of surveillance are analyzed two episodes: The
2011 riots in Vancouver and the attacks of Boston 2013.

Keywords: surveillance; lateral surveillance; Web 2.0.
Surveillance latérale et participative sur le Web 2.0

Résumé
La surveillance est aujourd’hui un phénomene treés disséminé a 1’échelle mondiale. La Société en Réseau,
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la propagation des outils Web 2.0 et I’avénement des appareils mobiles avec accés a 1" Internet favorisent
I’émergence d’une nouvelle dynamique de I’interaction sociale et en conséquence la surveillance dans un
environnement 2.0. Cet article a pour objectif principal la présentation de la trés récent et encore trés peu
étudié Surveillance Latérale sur le Web 2.0 dans le domaine de la sécurité et du controle policier. Afin de
contextualiser ce nouveau phénomeéne de la surveillance deux épisodes sont analysées: Les émeutes de
2011 a Vancouver et les attaques de Boston 2013.

Mots-clés: surveillance; surveillance; Web 2.0.
Vigilancia Lateral y participativa en la Web 2.0

Resumen

La vigilancia es hoy en dia un fendmeno generalizado en una escala global. La sociedad en red, la difusion
de herramientas de la Web 2.0 y el advenimiento de dispositivos mdviles con acceso a Internet fomentan la
aparicion de nuevas dinamicas de interaccion social y por lo tanto la vigilancia en ambiente 2.0. Este articulo
tiene como objetivo principal presentar el todavia muy nuevo y poco estudiado tema de la Vigilancia lateral
en la Web 2.0 en el ambito de la seguridad y del control policial. Para la contextualizacion de este nuevo
fenémeno de la vigilancia se analizan dos episodios: Los disturbios de 2011 en Vancouver y los ataques de
Boston 2013.

Palabras clave: Vigilancia, Vigilancia Lateral, Web 2.0.

Introducao

“O policiamento das redes sociais ¢ indicativo de um novo paradigma de visibilidade. Os
utilizadores de redes sociais produzem quantidades impressionantes de informagdo, e novas
tecnologias e praticas policiais asseguram uma vigilancia refor¢ada desta informagdo.” (Trottier,
2012: 422)".

Neste artigo pretende-se discutir o fenomeno de vigilancia que ocorre na Web
2.0%, a chamada Vigilancia Lateral, nomeadamente na sua vertente de seguranca e
policiamento.

Realiza-se, em primeiro lugar, um retrato do panorama complexo que envolve
a vigilancia na atualidade, das suas principais aplicabilidades no espago fisico e no
espago virtual da Internet, nomeadamente ao nivel da monitorizagdo das entidades
patronais, de seguranga e policiamento e com fins comerciais e marketing.

Apds uma breve abordagem tedrica, sdo analisados dois casos exemplificativos

do fenomeno da Vigilancia Lateral na Web 2.0, na sua vertente de seguranga e

' Tradug@o livre.

2 Termo que serve para designar uma segunda geragdo de comunidades e servigos da Web.
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policiamento, iniciando uma discussdo mais abrangente no campo das Ciéncias da

Comunicacdo e Estudos de Vigilancia.
O Novo Paradigma da Vigilancia

Nunca antes a vigilancia foi alvo de tanta atencao, tdo discutida, tdo analisada,
criticada ou fomentada, tanto do ponto de vista académico como na informacdo
generalista ou mesmo na ficcdo (literaria, televisiva ou cinematografica).

A visdo de vigilancia, enquanto conceito ¢ objeto de estudo, realizada por
Michel Foucault, ainda que actual, necessita de contextualizacdo a luz dos novos
paradigmas da comunica¢do. O Panoético de Foucault, que cingia a vigilancia a
locais onde as pessoas estdo confinadas (prisdes, asilos, hospitais, escolas ou locais
de trabalho) (Foucault, 1977), é atualmente alvo de discussdo por parte de autores
como Mark Andrejevic (2007) ou Anders Albrechtslund (2008), que defendem que
esses espagos fechados de confinamento ja ndo sdo os Ginicos ou mesmo os principais
locais de vigilancia, existindo inimeros instrumentos e¢ modelos de vigilancia
contemporaneos em utilizagdo (videovigilancia, leituras biométricas, sistemas de
algoritmos avancados, entre outros).

Apds a abordagem de vigilancia por Michel Foucault (Foucault, 1977),
emergem varios estudos de vigilancia e varios autores conceptualizam distintas
interpretacdes de vigilancia. Anthony Giddens, em 1985, define vigilancia como a
atencdo rotineira, focada e sistematica com vista a recolha de dados com o fim de
influenciar, gerir, proteger ou dirigir individuos. Néo ¢ aleatoria, nem ocasional, nem
espontinea. E deliberada e depende de protocolos e técnicas (Giddens, 1985).

Por sua vez David Lyon, em 2001, interpreta o conceito de vigilancia da seguinte
forma: “Qualquer recolha e tratamento de dados pessoais, seja identificavel ou nao,
para fins de influenciar ou gerenciar aqueles cujos dados foram acumulados” (Lyon,
2001: 2). Catarina Frois, na sua obra Vigildncia e Poder (Frois, 2011), realiza um
retrato da politica de seguranca e da implementacdo da videovigildncia em Portugal.
Neste trabalho, a autora realiza uma reflexao critica a interpretagdo e associagdo de
vigildncia como um fator exclusivamente negativo de poder, instigando o controlo
e a disciplina, colocando a seguinte questdo: “Falamos de vigilancia no sentido de
controlar com o intuito de penalizar ou falamos de proteger?” (Frois, 2011: 122).

Em resposta a esta questdo, a autora evidencia o exemplo da vigildncia
médica, ndo s6 no que se refere as interacgdes entre médico e paciente, como na

proria detecao e monitorizacdo de doengas infeciosas. Segundo a autora, controla-se
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para identificar determinada doenga e argumenta-se que a0 mesmo tempo se protege o
portador e quem o rodeia. Estamos perante uma argumentac¢ao que se deve considerar,
também de acordo com Frois, pois o controlo sobre o individuo ¢ realizado em prol da
protecao do ser colectivo (Frois, 2011). Interpretacdes antagonicas surgem igualmente
referentes a vigilancia na Sociedade em Rede. Assim, autores como Manuel Castells
(2001), Mark Andrejevic (2002) e Joseph Turow (2005; 2006) defendem nas suas
premissas a ideia de vigilancia na Internet com base no Panoético. Ou seja, consideram
a vigilancia online negativa, evidenciando, como aspetos inerentes, o seu poder de
dominagdo, controlo e disciplina.

Pelo contrario, autores como David Lyon (1998; 2003), Hille Koskela (2004)
e Anders Albrechtslund (2008) defendem a vigildncia na Internet como distante
das nogdes do Panotico. Ou seja, a vigilancia online nao possui um papel coercivo,
identificando-se-lhe caracteristicas positivas ou neutras, evidenciando-se o seu papel
funcional e ludico.

David Lyon na sua obra The World Wide Web of Surveillance (Lyon, 1998)
distingue trés formas principais de vigilancia na Internet. A (1) Vigilancia pela Entidade
Patronal — que se distingue pela monitorizag&o, por parte das entidades empregadoras,
dos habitos online dos trabalhadores, com o fim ultimo do aumento da produtividade
(Taylorismo) (Fuchs, Boersma, Albrechtslund and Sandoval, 2011). A (2) Vigilancia
de Seguranga e Policiamento — perpetrada pelos Estados-Governo, que proliferou
apos os ataques terroristas de 11 de setembro de 2001, que privilegia politicas de
controlo e supervisdo, com vista a reinstalar um sentimento de seguranca (Lyon,
2007, Frois, 2011). Por fim, o autor apresenta a (3) Vigilancia com Fins Comerciais
e Marketing — onde surgem as redes sociais online, recolhendo de forma massiva
dados de utilizadores, analisando, classificando e definindo tipologias de consumidor,
avaliando os seus interesses e associando-os a determinados consumos e a campanhas
de marketing pré-definidas (Fuchs, 2011; Estévao, 2014, 2014a).

As duas tltimas formas de vigilancia referenciadas - (2) e (3) - encontram-se nos
dias de hoje, e como veremos de seguida, em plena expansio na Web 2.0, tendo sido alvo de
grande cobertura mediatica. No que concerne a (2) Vigilancia de Seguranca e Policiamento
e com o surgimento das redes sociais, € notorio o aparecimento de novas dindmicas sociais
na Internet, que sdo alvo de interesse por parte de entidades governamentais. Anders

Albrechtslund refere-se deste modo a vigilancia realizada na Web 2.0:

“O interesse do governo em redes sociais online é facil de entender. Para a identificagdo do perfil
de potenciais criminosos e terroristas, ¢ necessario combinar uma ampla gama de informagdes
sobre as pessoas. Esta informagéo inclui as relagdes sociais, tais como atividades compartilhadas
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e circulos de amigos, bem como dados pessoais sobre opinides politicas, crengas religiosas,
orientagdo sexual e preferéncias sobre as atividades da vida diaria” (Albrechtslund, 2008:4)3.

No decorrer dos primeiros dias do més de junho de 2013, surge a controversa
revelagdo difundida pelo jornal britdnico The Guardian e o norte-americano The
Washington Post, envolvendo alegadamente um programa de vigilancia intitulado
- Prism. O referido programa governamental, desenvolvido pelos EUA, envolve
a troca de informagdes entre entidades como a National Security Agency (NSA) e
empresas como a Google, a Microsoft, o Facebook, o Yahoo!, o Youtube, o Skipe ou
a Apple. As informagdes partilhadas entre as empresas multinacionais referidas e a
agéncia de seguranga nacional norte americana (NSA) envolvem dados de milhdes de
utilizadores, nomeadamente correio eletronico, fotos e videos. Também referenciado
pelo mesmo jornal britanico e referente 8 mesma agéncia, a National Security Agency
(NSA), esta a acusagdo de alegado envolvimento com a empresa de telecomunicagdes
norte americana Verizon, na recolha de milhdes de conversas em chamadas telefonicas
(Harding, 2014; Estévao, 2014, 2014a).

A metodologia de recolha massificada de dados ¢, segundo Edward Snowden,
(antigo assistente técnico da NSA e a principal face no processo de acusagdes),
realizada de forma sistematica, massiva e indiscriminada. O motivo apontado para o
procedimento é a maior eficacia de escrutinio que a recolha massiva representa, face a
recolha seletiva, fazendo uso de algoritmos avancados que identificam perfis de risco
(Harding, 2014).

Os desenvolvimentos, até a data, referentes as declaragdoes de Edward Snowden,
apontam para uma crescente instabilidade na politica internacional, resultante das
periddicas revelagdes de vigilancia em massa perpetrada pela agéncia de seguranga
norte-americana NSA e pela sua congénere britdnica Government Communications
Headquarters (GCHQ) a milhdes de cidaddos de todo o mundo e a Estados Governo
como a Alemanha, o Reino Unido e o Brasil. A meados do més de maio de 2014,
Edward Snowden, pela mao do autor Glenn Greenwald expde, na obra ndo ficcional
No Place to Hide: Edward Snowden, the NSA, and the U.S. Surveillance State
(Greenwald, 2014), os meandros do ja referenciado programa Prism. A 22 de fevereiro
de 2015, a Academia de Artes ¢ Ciéncias Cinematograficas norte americana agracia,
com o Oscar de Melhor Documentario de 2014, o documentario CitizenFour*, da

realizadora Laura Poitras, que aborda o escandalo de espionagem perpetrada pela NSA

3 Tradug@o livre.
* http://www.imdb.com/title/tt4044364/
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e os encontros com Edward Snowden, antes ¢ depois de sua identidade ser revelada ao
publico. Edward Snowden, a 1 de agosto de 2014, viu prolongada por mais trés anos a
sua autorizagdo de residéncia na Russia, cedida pelo presidente russo Vladimir Putin.

Quanto a (3) Vigilancia com Fins Comerciais e de Marketing na Internet,

David Lyon, ainda antes do apogeu da Web 2.0 verificou que:

“A Internet tornou-se uma industria multibilionaria, onde um conjunto de empresas recolhem
e analisam uma grande quantidade de dados de consumo pessoais, a fim de direcionar uma
publicidade personalizada” (Lyon, 2003: 162).

As caracteristicas apontadas pelo autor a Internet sdo extensivas a Web 2.0,
e, atualmente, aplicacdes como o Facebook ou o Foursquare utilizam a vigilancia de
forma massificada junto aos seus utilizadores. A vigilancia é no entanto personalizada
e individual, na medida que compara interesses e comportamentos com outros
utilizadores, definindo e classificando tipologias de potenciais consumidores. Esta
classificacdo ¢ realizada com base em mecanismos de comparacdo e algoritmos de
selecdo que estipulam perfis ¢ direcionam consumos (Fuchs, Boersma, Albrechtslund
and Sandoval, 2011).

Ferramentas de Web 2.0, como o Facebook, fazem uso de configuracdes
de privacidade, onde o fornecimento de dados ¢ exigido ao utilizador a fim de ser
capaz de usufruir da aplicacdo. Aplicagdes digitais em plataformas mdveis (como
por exemplo smartphones) estdo hoje capacitadas para identificar e recolher hébitos
online dos utilizadores, nomeadamente contatos, ficheiros, localizagao, e muito mais.
Perfis elaborados de utilizadores estdo a ser recolhidos por empresas multinacionais
com base na coleta de dados de plataformas moveis (Cottrill, 2011).

Também as tecnologias de reconhecimento facial, ficcionadas em filmes como
Minority Reporf’, estdo atualmente em pleno desenvolvimento. Empresas como
a Google e a Apple estdo ja a desenvolver bases de dados com impressdes faciais,
fazendo uso de fotografias e perfis de utilizadores de redes sociais como o Facebook
(Estévao 2014, 2014a).

Nos Estados Unidos da América, a legislagdo em vigor impde limitacdes
restritas a utilizacdo de impressdes faciais para usos de controlo laboral e de seguranca
nacional. Contudo, estas limitagdes legislativas, referentes a utilizagdo das impressdes
faciais, ndo contemplam a utilizag@o para fins comerciais e de marketing realizadas

’ Baseado no conto de fic¢do cientifica, escrito por Philip K. Dick, publicado em 1956. http://www.imdb.
com/title/tt0181689/?ref =nv_sr_1.
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por empresas multinacionais. O controlo e a supervisdo empresarial, por parte das
multinacionais, estdo, pois, salvaguardados pela constituicdo norte americana
(Papacharissi, Gibson, 2011). Na Europa, nomeadamente na Unido Europeia, a
legislagdo em vigor ¢ mais rigorosa e penalizadora dos usos das impressdes faciais
para fins comerciais.

Segundo dados recentemente revelados pelo Facebook e divulgados pela
imprensa mundial, esta empresa multinacional, lider de mercado no sector das
ferramentas digitais detinha, a janeiro de 2015, cerca de 1.39 bilido de utilizadores
ativos mensalmente (cerca de 1/7 da populagdo mundial).

Mark Andrejevic acrescentaria as trés formas principais de vigilancia na Internet,
distinguidas por David Lyon, uma nova forma de vigilancia que designou como - (4)

Vigilancia Lateral - e que ocorre essencialmente na Web 2.0 (Andrejevic, 2007).

A Vigilancia Lateral e Participativa na Web 2.0

O fendémeno particular da Vigilancia Lateral na Web 2.0 é o tema que
aprofundamos neste artigo. Antes de abordarmos a Vigilancia Lateral na Web 2.0,
gostariamos de realgar que a vigilancia €, na sociedade contemporanea, um fenémeno
complexo, movido por interesses politicos e economicos difusos. Nos recentes
estudos sobre vigilancia na Web 2.0, destacam-se autores como Mark Andrejevic
(2007), Anders Albrechtslund (2008), Christian Fuchs (2011) ou Daniel Trottier
(2012, 2012a, 2012b).

Christian Fuchs, salienta que:

“Os estudos de vigilancia na Web 2.0 estdo num estagio inicial de desenvolvimento. O debate
sugere, até agora, que se pode distinguir entre uma abordagem de estudo cultural e uma critica
abordagem de politica econdmica, no estudo da vigilancia na Web 2.0” (Fuch, 2011: 1)°.

A Vigilancia Lateral que ocorre nas redes sociais, segundo Mark Andrejevic
(Andrejevic, 2005), pode ter distintos fins e aplicabilidades, das mais elaboradas
prospecdes de marketing digital, realizadas por entidades empresariais, as mais
inofensivas prospecdes de cariz sexual, a que o autor designa de - Online Dating
(Andrejevic, 2005). A nossa analise, no presente artigo, cinge-se unicamente a
Vigilancia Lateral na Web 2.0, numa vertente especifica de seguranga e policiamento

(Estévao, 2014). Em rigor, e tendo em conta a focalizacdo e especificidade do tema,

¢ Tradugao livre.
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seria mais apropriado designar esta tipologia de vigilancia como Vigilancia Lateral e
Participativa na Web 2.0. Mais adiante explicaremos a razao desta afirmagao.

Mark Andrejevic, define desta forma o conceito de Vigilancia Lateral na Web 2.0:

“Vigilancia Lateral, ou monitoramento entre pares (peer-to-peer), entendida como o uso de
instrumentos de vigilancia por individuos, ao invés de por agentes de instituigdes publicas ou
privadas, para manter o controlo de um outro, abrange (mas nio se limita a) trés categorias
principais: interesses romanticos, familiares e amigos ou conhecidos” (Andrejevic, 2005: 488)".

Outros autores como Daniel Trottier designam esta vigilancia na Web 2.0,
como Vigilancia Interpessoal (Trottier, 2012b).

A vigilancia, no seu contexto mais amplo, ¢ um instrumento de poder,
profusamente estudado e conceptualizado por autores como o ja mencionado Michel
Foucault (Foucault, 1977), que definiu o conceito de Panoético, vigente nas Teorias
Modernas da Vigilancia. As Teorias P6s-Modernas da Vigilancia, no caso particular
da Web 2.0, caracterizam-se pelo nivelamento do poder da vigilancia.

A vigilancia deixa de ser um beneficio exclusivo de quem detém poder - de
poucos a vigiar muitos, e passa cada vez mais a ser um fendémeno descentralizado -
de muitos a vigiar muitos. O surgimento e crescimento da Sociedade em Rede e da
Web 2.0, a domesticagdo das tecnologias de informagdo mdveis e uma propensao ao
aumento da literacia digital das populagdes, sdo hoje condicionantes importantes ao
nivelamento do poder da vigilancia e por sua vez ao surgimento da Vigilancia Lateral
na Web 2.0. Steve Mann introduz o conceito de - Sousveillance (Mann, 2003), que
muito sucintamente identifica um fenémeno em que aqueles que geralmente sdo alvos
de vigilancia, passam a vigiar, ou seja, atualmente, as redes sociais sdo instrumentos de
visibilidade, onde as interagdes quotidianas se assemelham cada vez mais a processos
de vigilancia. A vigilancia interpessoal é aqui mutua, vigiando-se ¢ sendo-se alvo de
vigilancia, disponibilizando-se no perfil individual da rede social, informagoes tdo
privadas como a orientacdo sexual ou estado civil (Mann, 2003).

A Vigilancia Lateral na Web 2.0, nomeadamente a de seguranca e policiamento,
caracteriza-se pela partilha de informagdo veridica e pela investigagdo, condenacdo
publica e divulgacdo de acdes improprias, através de ferramentas de Web 2.0
(Andrejevic, 2005). Segundo Daniel Trottier, a principal razdo para a disseminagio
deste tipo de vigilancia na Web 2.0, diz respeito essencialmente a extensdo social
crescente na Sociedade em Rede e ndo aos constantes desenvolvimentos tecnologicos
(Trottier, 2012b).

7 Tradugao livre.
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Verificado igualmente por Trottier (Trottier, 2012), estd a particularidade
que envolve a utilizagdo das redes sociais, nomeadamente o caso do Facebook.
Tendencialmente as tecnologias de informagdo desenvolvem-se na esfera militar
governamental, estendendo-se posteriormente a sua aplicabilidade ao foro doméstico.
No caso do Facebook o processo foi o inverso - numa fase inicial esteve circunscrito
ao mundo universitario, numa segunda fase democratizou-se a nivel planetario e sé
numa ultima fase se evidenciou enquanto ferramenta de vigilancia, sendo apropriada
para fins governamentais (seguranga e policiamento) (Trottier, 2012).

Quanto ao aproveitamento para fins de seguranca e policiamento, por parte
das autoridades, os novos media sdo atualmente uma ferramenta de eleicdo nas
investigagdes ¢ pesquisas, devido a exposi¢do pessoal que bilides de utilizadores,
voluntariamente ou involuntariamente realizam na Web 2.0.

Os tumultos de Vancouver em 2011 e os atentados de Boston em 2013

O enfoque deste artigo, como referido anteriormente, prende-se essencialmente
com a analise de dois acontecimentos: (1) os tumultos em Vancouver em 2011 e (2)
os atentados na maratona de Boston em 2013, associando-os e correlacionando-os ao
fenomeno da Vigilancia Lateral na Web 2.0, na vertente de seguranga e policiamento,

por serem casos onde ¢ possivel identificar o referido fenomeno.

(1) Os tumultos em Vancouver em 2011

A cidade de Vancouver no Canadd foi alvo, por duas vezes, de tumultos
com caracteristicas similares e com resolugdes concretas e veementes. Ambos
os acontecimentos tiveram como motivagdo os festejos de eventos desportivos e
decorreram com a quase exata distancia temporal de 17 anos. O primeiro tumulto
ocorreu a 14 de junho de 1994 e o segundo a 15 de junho de 2011. O segundo
tumulto, o que ocorreu em 2011, € o primeiro dos dois episodios que referenciamos
anteriormente, e que iremos analisar no ambito do estudo da Vigilancia Lateral na
Web 2.0. Ainda antes de passarmos a analise deste primeiro caso, gostariamos de
distinguir os dois tumultos decorridos em Vancouver com a separagdo de 17 anos.
Resumidamente, em 1994 e no decorrer de uma fase final de um evento desportivo
de hoquei em gelo, referente a National Hockey League (Liga profissional de hoquei
em gelo que comporta equipas canadianas e norte americanas), surgiram tumultos

e confrontos nas ruas de Vancouver com as forgas policiais que envolveram cerca
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de 8.300 pessoas ¢ resultaram em dezenas de feridos, centenas de detidos ¢ em
avultados custos com estragos. Na altura, no decorrer dos tumultos, os media tiveram
uma presenga notoria e primordial, realizando a cobertura integral dos acontecimentos.
Numa ag¢do sem precedentes e polémica foram confiscadas, pelas forcas policiais, as
imagens recolhidas pelas televisdes locais e usadas na detengdo dos implicados nos
acontecimentos. Centenas de pessoas foram detidas, implicadas neste episédio, devido
as imagens recolhidas pelos meios de comunicagéo social (Schneider, Trottier, 2012).

Em 2011, no decorrer de mais um evento desportivo, da mesma fase final da
National Hockey League, sucedem-se novos tumultos na baixa da cidade de Vancouver.
Cerca de 155.000 pessoas assistem nas ruas, em ecras gigantes, ao evento desportivo
(Schneider, Trottier, 2012). No seguimento dos festejos, grupos de jovens envolvem-
se em tumultos durante horas, vandalizando estabelecimentos comerciais e viaturas
automoveis. Os tumultos em Vancouver, de 1994 e¢ 2011, embora se assemelhem
em muito, nomeadamente na sua esséncia, sdo radicalmente diferentes no que se
refere ao envolvimento da populagdo na condenacdo publica do acontecimento ¢ das
tecnologias implicadas.

Aprincipal razdo para areferida disparidade deve-se & emergéncia da Sociedade
em Rede e a acessibilidade a dispositivos méveis com camaras de filmar e fotografar.
Destaque-se que, separam os dois episodios 17 anos de avangos tecnoldgicos.

Passamos de seguida a uma mais exaustiva analise do primeiro episddio de
estudo, referente aos tumultos de Vancouver em 2011.

Nofinaldatardede 15 de junhode 2011, abaixada cidade de Vancouver era palco
de mais uma exibi¢do em ecrés gigantes do 7° jogo do Stanley Cup Finals da National
Hockey League. Com o término do jogo, milhares de jovens presentes na exibicdo
televisiva em ecras gigantes, na baixa de Vancouver, encetaram tumultos destruindo
e incendiando viaturas automoveis e estabelecimentos comerciais. Presentes no local,
como nos acontecimentos de 1994, estavam os mesmos canais televisivos a realizar
a cobertura dos acontecimentos. Desta vez, estes canais televisivos, ndo assumiram o
papel primordial na cobertura dos tumultos. Milhares de jovens, no decorrer da tarde,
filmaram e fotografaram o acontecimento, identificando individuos e implicados nos
tumultos. Na baixa de Vancouver, na altura dos acontecimentos e em quase sintonia,
milhares de jovens auto implicavam-se, documentando os tumultos e exibindo
voluntariamente, irrefletidamente e jocosamente comentarios, fotografias e filmes nas
redes sociais Facebook e Twitter. Numa acdo sem paralelo, e passando horas desta
exibi¢do nas redes sociais dos contornos ¢ dos implicados nos tumultos, o Mayor

de Vancouver Gregor Robertson e o Vancouver Police Department encetam uma
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“caga” aos implicados nas redes sociais referidas. As autoridades locais responsaveis
fazem apelos concretos a comunidade local e virtual no auxilio na identificagdo dos
implicados nos tumultos. Sdo criadas paginas nas redes sociais, como a “Vancouver
Riot Pics: Post Your Photos”, no Facebook, a condenar os acontecimentos ¢ a

identificar imagens dos tumultuosos.

Imagem 1
Pagina do Facebook do “Vancouver Riot Pics: Post Your Photos”

Vancouver Riot Pics: Post Your Photos + Photos

Vancouver Riot Pics: Post Your Photos's photos = all: Phobos - Yideos

==
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Global BC Profile pictures
Photos and videos of Vancouver Riot Pics: Post Your Photos o Photes - Videos
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e
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Fonte: Facebook, consultada em junho de 2014

Crests & Page

A participagdo das comunidades locais e virtuais na identificacdo dos
implicados, através de fotos colocadas nas redes sociais por terceiros ou pelos

proprios, foram essenciais nos processos de investigagdo e nas condenacdes.
(2) Os atentados na maratona de Boston em 2013
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O segundo caso considerado refere-se ao episodio dos atentados da maratona
de Boston, que decorreram no dia 15 de abril de 2013, na baixa da cidade de Boston.
Descrevemos de seguida o referido episodio.

Na tarde de 15 de abril de 2013, junto a linha de chegada da maratona de
Boston, duas bombas artesanais deflagraram quase simultaneamente, originando 3
mortos, 264 feridos e realizando avultados danos materiais.

O acontecimento foi prontamente divulgado pelos media, que o apelidaram de
imediato como o pior atentado terrorista desde o 11 de setembro de 2001 nos EUA,
e durante dias avancgaram possiveis implicados nos atentados. Também na Sociedade
em Rede, nomeadamente nas redes sociais, o tema dos atentados da maratona de
Boston foi profusamente comentado. Nos dias subsequentes ao referido atentado
de Boston, a agéncia governamental Federal Bureau of Investigation (FBI) realiza
apelos concretos a comunidade local e virtual, difundidos pelos media e pelas redes
sociais, com vista a participagdo e auxilio na “caga” aos culpados dos atentados.
Resultado deste pedido, o FBI recebeu milhares de registos de video e de fotografia
do acontecimento. Em poucos dias o escrutinio, envolvendo a agéncia governamental
FBI e uma comunidade civil mobilizada e digitalmente literata, levou a definicao de
dois suspeitos principais e a uma consequente “caga” ao homem. As imagens de dois
individuos suspeitos, a percorrerem por entre a multiddo as imediagdes da linha de
chegada da maratona, munidos de mochilas e bonés, sdo avangadas numa primeira
fase pelas redes sociais. SO mais tarde estas imagens viriam a integrar aberturas de
boletins noticiosos, de canais televisivos, de todo o mundo.

Um dos atores mais interventivos neste caso em particular, nomeadamente na
recolha de imagens, identificacdo de suspeitos e divulgagdo das imagens implicadoras,
foi a entdo designada comunidade on/ine 4Chan (atualmente designada como “Welcome
to the Internet™®). Esta comunidade online, com presenga nas redes sociais Facebook e
Twitter, funciona como um férum de discussao que utiliza imagens e textos (imageboard)
colocados por usuarios de forma anénima. O 4Chan esta intimamente relacionado com
as comunidades hacker, com o ciberativismo e com o grupo Anonymous’.

A pagina do 4Chan, na rede social Facebook, revelou dezenas de imagens
dos dois suspeitos do atentado, cedidas anonimamente por esta comunidade online

(Imagem 2).

8 https://www.facebook.com/4funsociety?fref=ts

 Comunidade virtual, criada em meados de 2003, com o propdsito de ciberativismo e entretenimento.
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Imagem 2
Pagina do Facebook do 4Chan convocando a comunidade online a procurar os responsaveis pelos
atentados de Boston

to all my boston homies, please go through these photos....these are the
mother fuckers who bombed our city. look at their faces, memorize
them. let's find these bastards and put them away.

Fonte: Facebook, consultada em janeiro de 2015

Todo o tipo de motivagdes eram na altura avancadas, pela comunicagdo
social, para justificar o atentado perpetrado pelos dois suspeitos, os irmaos de origem
chechena Dzhokhar e Tamerlan Tsarnaev, das motivagdes fundamentalistas religiosas
as influéncias dos conflitos no Iraque ou ainda ao “poder” da Internet. O irmdo mais
velho, Tamerlan, viria a falecer no dia 19 de abril de 2013 vitima de ferimentos varios,
apos confrontos com forgas policiais. No mesmo dia, Dzhokhar Tsarnaev viria a ser
ferido e detido. Ele ¢, a 15 de maio de 2015, condenado pelo juri federal, a pena de
morte. Foi considerado culpado, de 10 das 30 acusagdes de que era alvo referentes ao

atentado de Boston.

Os tumultos de Vancouver e os atentados de Boston — dois casos de Vigilincia

Lateral

Analisando os tumultos em Vancouver em 2011, ¢ importante salientar que este
€ um dos poucos episodios referenciados como um evidente exemplo de Vigilancia
Lateral e Participativa na Web 2.0. Tal evidéncia levou a que este episodio tenha sido
referenciado por Christopher Schneider e Daniel Trottier, no seu artigo “The 2011
Vancouver Riot and the Role of Facebook in Crowd-Sourced Policing” (Schneider,
Trottier, 2012).

Essencialmente, foi através das redes sociais online que foram identificados

os transgressores. Foram criadas paginas nas redes sociais, como a “Vancouver Riot
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Pics: Post Your Photos”, no Facebook, a condenar os acontecimentos e a identificar
imagens dos tumultuosos. Em duas semanas foram colocadas, na referida pagina
do Facebook, cerca de 12.587 comentarios com informagdes varias referentes aos
tumultos (Schneider, Trottier, 2012). Esta informagdo ¢ inteiramente organizada
e disponibilizada nas redes sociais por pessoas nao ligadas a entidades policiais,
de seguranga ou governamentais. A administracdo da citada pagina na rede social
Facebook ¢ inteiramente da responsabilidade da comunidade civil, no entanto a mesma
¢ alvo de rigoroso escrutinio por parte de entidades policiais como o Vancouver Police
Department.

Os tumultos de Vancouver de 2011 vieram demonstrar que a Vigilancia Lateral
e Participativa nas redes sociais ¢ uma ferramenta de valor acrescido para as forgas
policiais e de seguranca. No caso referenciado, o crowdsourcing de policiamento
efetuado no Facebook, foi um exemplo bem-sucedido de cooperagdo entre uma
sociedade civil mobilizada e digitalmente literata e as forcas policiais (Schneider,
Trottier, 2012).

Ainda referente aos tumultos de Vancouver de 2011, trés relatorios oficiais
concluiram que: (1) acontecimentos como o ocorrido sdo muitas vezes imprevisiveis,
(2) as redes sociais sao ferramentas importantes de comunicag@o entre a comunidade
civil e as forgas policiais e de seguranga e (3) o papel das redes sociais na aplica¢do
da lei deve e pode ser explorado (Schneider, Trottier, 2012).

Passando ao segundo caso, o atentado de Boston, a exemplo do que sucedeu
com o primeiro caso reportado, teve a sua exposicao publica inicial na rede social
Facebook. A comunidade online 4chan condenou de imediato os atentados e assumiu
a responsabilidade na identificacdo e divulgac@o dos suspeitos. A comunidade 4Chan,
com as suas paginas de Facebook e Twitter, foi a primeira, ainda antes de qualquer
outro canal de comunicag¢ao social, a identificar e divulgar imagens dos suspeitos dos
atentados - Dzhokhar e Tamerlan Tsarnaev. Embora com contornos distintos, os dois
casos sdo demonstrativos de inlimeras caracteristicas comuns e distintivas de uma
Vigilancia Participativa, a saber: a exemplo do que se passou na situagdo anterior, a
administracdo da pagina de Facebook do 4Chan ¢ inteiramente da responsabilidade
da comunidade 4Chan; os conteudos disponibilizados referentes aos dois suspeitos
foram de imediato alvo de escrutinio por parte da agéncia governamental Federal
Bureau of Investigation (FBI) e divulgados pelos meios de comunicagdo do mundo
inteiro. Também no caso dos atentados de Boston o crowdsourcing de policiamento e
a cooperacdo, entre uma sociedade civil mobilizada e digitalmente literata e as forcas

policiais, foi bem-sucedido.
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Em ambos os acontecimentos, ¢ legitimo identificar os smartphones ¢ os
dispositivos moéveis com ligacdo a Internet como as ferramentas responsaveis pela
Vigilancia Lateral e Participativa na Web 2.0. Face aos casos expostos podemos
avancar com a hipdtese de que a videovigilancia estd hoje fortemente presente com as
camaras de vigilancia nas ruas e com os smartphones nos bolsos. Saliente-se, ainda, a
quase imediata auto implicacao dos intervenientes e das suas a¢des criminosas, através
da documentagéo e exibi¢do voluntaria de fotografias e filmes nas redes sociais online.

Os episddios em causa sdo reveladores de uma propensdo por parte da
Sociedade em Rede e seus participantes ativos, nomeadamente da Web 2.0, em
condenar publicamente determinadas a¢des que ameacem a ordem social, assumindo

responsabilidades na identificacdo e divulgacao de implicados em a¢des criminosas.

Conclusao

Vivemos na contemporaneidade um novo paradigma da vigilancia em que a
disseminagdo da mesma ¢ resultado de uma congregacio de interesses e motivagdes
politicas e econémicas. A atual conjuntura internacional ¢ o instavel panorama
geopolitico mundial sdo propiciadores ao aumento da vigilancia. Vale a pena, neste
contexto referir o conceito de Panico Moral, definido por Stanley Cohen como um
sentimento intenso, expresso numa populagdo sobre um qualquer assunto que parega
ameacar a ordem social (Cohen, 1972). Este sentimento intenso, que (supostamente)
ameaca a ordem social ¢ essencialmente difundido pelos media e pela classe politica, e
¢ justificativo para a implementagdo sistemdtica de projetos de vigilancia. A vigilancia
enquanto fenémeno complexo assume distintas aplicabilidades na sociedade
contemporanea ¢ como tal é hoje alvo de atengdo privilegiada na investigacdo
académica, nomeadamente na area das Ciéncias Sociais.

O novo paradigma da vigilancia tem o seu expoente maximo de atuagdo na
Sociedade em Rede, nomeadamente nas redes sociais online que envolvem a interag@o
de bilides de pessoas a escala mundial. O surgimento da Web 2.0 na Internet originou
uma multiplicidade de dindmicas sociais, que encaram a fluidez na comunicagio e a
acessibilidade a informag@o como pontos-chave. O impacto da Web 2.0 na Sociedade
em Rede ¢ notorio igualmente pela sua capacidade de tornar o individuo mutuamente
consumidor ¢ produtor de conteudos (prosumer), apesar da despropor¢ao que ainda
existe entre uns e outros (0s que s6 consomem continuam a ser a grande maioria,
comparados com os chamados prosumers). Estas caracteristicas, inerentes a Web

2.0, sdo atualmente alvo de enorme ateng@o por parte de entidades governamentais
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€ empresariais.

Com o surgimento da Web 2.0 surgem fenémenos de vigilancia singulares
como o referenciado neste artigo, o fenomeno da Vigilancia Lateral. Este particular
fenémeno de vigilancia, que se carateriza pela monitorizagdo dos pares, estd hoje
amplamente disseminado em ambiente 2.0. Da vigilancia casual e realizada ao nivel
do utilizador comum, a vigilancia concertada e massificada das entidades empresarias
¢ governamentais.

A Vigilancia Lateral na Web 2.0 ¢ fundamentalmente uma vigilancia
participativa e interpessoal realizada nas redes sociais, com o objetivo de condenar
(comentando, incitando a acdo e a partilha de informagdo) situagdes que ameacem a
ordem social, cooperando, por exemplo, na identificagdo de transgressores implicados
e na disponibilizacdo em rede das suas identidades.

Os exemplos referidos neste artigo, apesar de serem fendémenos recentes, sdo
identificativos do potencial participativo e “vigilante” da Sociedade em Rede em que
vivemos, onde os dispositivos méveis com ligacdo a Internet assumem um papel cada
vez mais premente e onde a Web 2.0 prolifera.

No Reino Unido, pais do mundo com o maior niimero de cdmaras de vigilancia
na via publica, surgem projetos recentes e inovadores, introduzindo conceitos de
crowdsourcing de videovigilancia através da Internet, (por exemplo a Facewatch ou
a CrimeStoppers UK) (Trottier, 2012a). Estes projetos presentes na Internet e alguns
deles na Web 2.0 possuem intimeras aplicagdes, que vao desde a monitorizacdo de
uma determinada zona, a partir de um computador pessoal; a recolha de informacdes
de criminosos com entrega de recompensas; ou a identificag@o de crimes empresariais.
Numa outra vertente, como referenciado anteriormente, um instdvel panorama
geopolitico mundial, com repercussdes diretas e notorias nas sociedades ocidentais
¢ propiciador a uma vigilancia lateral e participativa de policiamento na Web 2.0.
Fenomenos recentes e mediaticos de natureza terrorista, como as execugdes filmadas
em direto, sdo perpetrados pelo denominado Estado Islamico (EI). Em virtude de uma
apropriagdo habil das redes sociais, nomeadamente Twitter e Facebook, na vertente
comunicacional e ndo sd, sdo realizados recrutamentos de militantes, um pouco por
todo o mundo, para as fileiras do EI.

Também aqui, na disseminacdo da propaganda terrorista de grupos como
o El, a Vigilancia Lateral e Participativa na Web 2.0 ¢ verificavel. A comunidade

Anonymous posiciona-se com as suas usuais comunicagdes em video'® ¢ incita, através

10 https://www.youtube.com/watch?v=BPE_sRhZp6M
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de operacdes como a de codigo - #OplSIS, a cooperagdo na denuncia de utilizadores e
contas de propaganda do EI, na plataforma Twitter. Recomenda procedimentos online
para dentncia de a¢des propagandisticas terroristas.

A Vigilancia Lateral e Participativa na Web 2.0, no que diz respeito ao
policiamento, ¢ um fendmeno que tem vindo a merecer a maior atengdo por parte
das forgas de seguranca pelas suas capacidades de atuacdo. Por um lado, vé-se
surgir uma rede de cidaddos comprometidos ¢ empenhados que compilam provas
de envolvimentos em crimes e as disponibilizam nas redes sociais. Por outro lado,
observamos a existéncia de um cada vez maior numero de utilizadores de ferramentas
de Web 2.0, que expdem cada vez mais a vida quotidiana e as interagdes sociais. A
confluéncia destes fenomenos obriga a uma cada vez maior atengdo e reflexdo por parte

das Ciéncias Sociais, no seu esforco de compreensdo das sociedades contemporaneas.

Referéncias Bibliograficas

ALBRECHTSLUND, Anders (2008), Online Social Networking as Participatory Surveillance, First
Monday 13(3).

ANDREJEVIC, Mark (2002), “The Work of Watching one Another: Lateral Surveillance, Risk and
Governance”, Surveillance & Society — Peoples watching People (ed. Wood) 2 (4): 479-497.

- (2007), iSpy: Surveillance and Power in the Interactive Era (Culture America), University Press of
Kansas.

CASTELLS, Manuel (2001), The Internet Galaxy: Reflections on the Internet, Business, and Society,
Oxford University Press.

COHEN, Stanley (1972), Folk Devils and Moral Panics, MacGibbon and Kee, Ltd.

COTTRILL, Caitlin (2011), “Location Privacy: Who Protects?”” Urisa Journal, pp. 49-59.

ESTEVAO, Tiago (2014), A Vigildncia nas Sociedades Contempordneas — O Estudo de Caso do INDECT,
Tese de Mestrado em Comunicagdo, Cultura e Tecnologias da Informagéo, Lisboa, ISCTE-IUL.

- (2014a), “O Novo Paradigma da Vigilancia na Sociedade Contemporanea — Who Watches the Watchers”,
Observatorio (OBS*), Vol.8, n° 2, [online]. Disponivel em: http://obs.obercom.pt/index.php/obs/
article/view/787.

FOUCAULT, Michel (1977), Discipline and Punish, The Birth of the Prison, Middlesex, England, Penguin
Books, Ltd.

FROIS, Catarina (2011), Vigildncia e Poder, Lisboa, Editora Mundos Sociais.

FUCHS, Christian (2011), New Media, Web 2.0 and Surveillance, Sociology Compass 5/2.

FUCHS, Christian, BOERSMA, Kees; ALBRECHTSLUND, Anders; SANDOVAL, Marisol (2011),
Internet and Surveillance: The Challenges of Web 2.0 and Social Media, New York and London
Routledge.

GIDDENS, Anthony (1985), The Nation-State and Violence, Cambridge, England, Polity Press.

GREENWALD, Gleen (2014), No Place to Hide: Edward Snowden, the NSA, and the U.S. Surveillance
State, New York, USA, Metropolitan Books.

131



ESPANHA, Rita; ESTEVAO, Tiago (2017), “4 Vigildncia Lateral e Participativa na Web 2.0”, Sociologia: Revista da
Faculdade de Letras da Universidade do Porto, Vol. XXXIII, pp. 115 - 133

HARDING, Luke (2014), The Snowden Files — The Inside Story of the World's Most Wanted Man, New
York, Vintage Books.

KOSKELA, Hille (2004), “Webcams, TV Shows and Mobile Phones: Empowering Exhibitionism”,
Surveillance & Society 2 (2/3), pp. 199-215.

LYON, David (1998), The Surveillance Society — Monitoring Everyday Life, Buckingham, England, Open
University Press.

- (2003), “Surveillance Technology and Surveillance Society”, in Thomas J. Misa; Phlip Brey and
Andrew Feenberg (eds), Modernity and Technology,161-184, Cambridge: MIT Press.

LYON, David (2007), Surveillance Studies — An Overview, Cambridge, England, Polity Press.

MANN, Steve (2005), “Sousveillance and Cyberglogs, A 30-Year Empirical Voyage Through Ethical,
Legal and Policy Issues”, Presence: Teleoperators and Virtual Environments 14(6), pp. 625-646.

PAPACHARISSI, Zizi; GIBSON, Paige (2011), “Fifteen Minutes of Privacy: Privacy, Sociality,
and Publicity on Social Network Sites”, Privacy Online: Theoretical Approaches and Research
Perspectives on the Role of Privacy in the Social Web.

SCHNEIDER, Christopher; TROTTIER, Daniel (2012), “The 2011 Vancouver Riot and the Role of
Facebook in Crowd-Sourced Policing”, BC Studies, n° 175, pp. 57-72.

TROTTIER, Daniel (2012), “Policing Social Media”, Canadian Sociological Association, pp. 411-425.

- (2012a), “An Inventory and Evaluation of CCTV Internet Crowd-Sourcing”, Centre for Science, Society
& Citizenship.

- (2012b), “Interpersonal Surveillance on Social Media”, Canadian Journal of Communication, Vol. 37
(2012), pp. 319-332.

TUROW, Joseph (2005), “Audience Construction and Culture Production: Marketing Surveillance in the
Digital Age”, The ANNALS of the American Academy of Political and Social Science, 597 (1), pp.
103-121.

- (2006), Cracking the Consumer Code: Advertising, Anxiety and Surveillance”, in Kevin Hagerty and
Richard V. Ericson (eds.), The Digital Age. In the New Politics of Surveillance and Visibility, pp. 279-
307, Toronto: University of Toronto Press.

132



ESPANHA, Rita; ESTEVAO, Tiago (2017), “4 Vigildncia Lateral e Participativa na Web 2.0”, Sociologia: Revista da
Faculdade de Letras da Universidade do Porto, Vol. XXXIII, pp. 115 - 133

Rita Espanha (autora de correspondéncia). Professora Auxiliar no ISCTE-Instituto
Universitario de Lisboa (ISCTE-IUL) (Lisboa, Portugal). Diretora do Mestrado em Comunicagao
Cultura e Tecnologias de Informagdo. Investigadora do Centro de Investigacdo e Estudos
de Sociologia (CIES-IUL) (Lisboa, Portugal). Editora da revista internacional Observatorio
(OBS*). Endereco de correspondéncia: Centro de Investigagdo e Estudos de Sociologia (CIES-
IUL) (ISCTE-IUL), Avenida das Forcas Armadas 1649-026, Lisboa, Portugal. E-mail: rita.
espanha@jiscte.pt

Tiago Estévao. Doutorando em Ciéncias da Comunicagdo, no Centro de Investigagao
e Estudos de Sociologia (CIES-IUL) (Lisboa, Portugal). Endereco de correspondéncia: Centro
de Investigagdo e Estudos de Sociologia (CIES-IUL), Avenida das For¢as Armadas 1649-026,

Lisboa, Portugal. E-mail: tiagovaz.estevao@gmail.com

Artigo recebido em 25 de outubro de 2015. Publicagdo aprovada em 23 de setembro
de 2016.

133



