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Resumo

Os

movimenta milhdes e milhdes de dodlares. Apesar de

jogos on-line constituem uma inddstria que
um jogo ndo ser uma aplicagdo critica no sentido
tradicional do termo, a tolerancia a falhas surge como
um aspecto cada vez mais importante para assegurar
uma alta taxa de disponibilidade. Algumas horas de
inactividade de um jogo originam grandes prejuizos,
quer por perda directa de jogadores nesse intervalo de
tempo quer por perda da credibilidade do jogo. Neste
artigo estudamos o custo da aplicacéo de técnicas de
tolerancia a falhas, como a replicacdo de dados e de
processos a uma versdo de um jogo multi-utilizador

classico, o Dungeons & Dragons. A avaliagdo dos
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Abstract

On-line games are nowadays part of an industry that
involves several million dollars in transactions. Despite
games are not critical applications in a traditional way,
fault tolerance as a path to achieve high availability
rates starts to emerge. A few hours or even days of
game downtime can represent significant losses, either
by subsequent player resignation or a strong credibility
decrement. This article embodies a study on the cost
of fault tolerance techniques, for both data and state
replication, when applied to the well-known multiplayer
game Dungeons & Dragons. The evaluation of the
replication cost was done using the JMeter tool to

simulate several simultaneous games. We reasoned
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resultados, feita através da simulacdo de testes de out that although performance becomes smaller with
carga, mostra que apesar de desempenho diminuir com the increase of connected players, that drawback is
0 numero de utilizadores, essa diminuicdo deve-se mainly related to the number of connections rather
mais ao aumento do numero de utilizadores do que & than replication itself.
replicacao.
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1. Introducao

Neste artigo apresentamos um estudo sobre replicacdo de dados e processos em jogos on-line
de forma a permitir a continuidade do jogo em caso de falha. Adicionalmente é feita a anélise
do custo da replicacdo em termos do desempenho do sistema com e sem falhas.

Para este estudo foi construida uma versdo tolerante a falhas do bem conhecido jogo
“Dungeons & Dragons” (D&D). Na replicacdo da base de dados foi implementado um
protocolo lazy primary copy (Ozsu, 2007) no qual pelo menos duas cOpias da base de dados
sdo actualizadas e no caso de uma delas falhar a outra garantira a continuidade do jogo. Para a
replicacdo de processos foi usado um cluster de servidores Web segundo um modelo de
comunicacdo all-to-all (Brittain, 2007). Em caso de falha os utilizadores sdo redireccionados
para um servidor de backup através de técnicas de load balancing. Com os dois mecanismos
de replicagdo implementados, de forma transparente para o utilizador, foi possivel preservar a
qualidade do jogo em termos de tempos de resposta assim como manter a sua continuidade
mesmo em caso de ocorréncia de falha. Em todas as situacGes de falha testadas, através do
crash do servidor de base de dados e/ou do crash do servidor Web, foi possivel manter a
continuidade do jogo, o que parece indicar que a probabilidade de uma falha levar a
interrupcao ou a inconsisténcia do jogo, na versao tolerante a falhas, é reduzida. No entanto
para avaliar tal probabilidade serd necessario proceder a injeccdo de falhas de uma forma

sistematica o que esteve fora do &mbito deste trabalho.

O impacto no desempenho do jogo, dos mecanismos implementados, foi avaliado através da
ferramenta JMeter (JMeter, 2009), com a simulacdo de mdltiplos jogos em simultaneo e
medindo os valores do throughput para situaces com e sem falhas. Simulacdes até 300
jogadores em simultdneo mostram um custo de replicacdo de processos de cerca de 5% e um

custo de replicacdo da base de dados de cerca de 30%. Os resultados mostram ainda que a
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diferenca entre o throughput com replicacao e o throughput sem replicacdo se vai atenuando a
medida que o nimero de jogadores aumenta o que significa que o custo da replicacdo se vai

repartindo pelos varios jogadores.

O artigo tem a seguinte estrutura: nesta seccao introduzimos algumas caracteristicas dos jogos
on-line, nomeadamente os trabalhos existentes na area da tolerancia a falhas em jogos.
Apresentamos ainda 0 jogo Dungeons & Dragons (D&D) que usamos como ponto de partida
deste trabalho. Na seccdo 2 descrevemos a versdo tolerante a falhas do D&D (FT-D&D -
Fault Tolerant Dungeons & Dragons) e como foi implementada a replicagdo de dados e
processos. Na secgdo 3, descrevemos o0 contexto experimental utilizado para testar os
mecanismos implementados e medir o throughput do jogo para um crescente nimero de
utilizadores através da simulacdo de multiplos jogos. Na seccao 4 apresentamos 0s resultados

obtidos e finalmente na seccéo 5 descrevemos as conclus@es e o possivel trabalho futuro.

1.1. Jogos On-line e Tolerancia a Falhas

Os jogos on-line, com possibilidade de milhares de utilizadores em simultaneo (MMOGs -
Massively multiplayer on-line games), sdo aplicacdes cada vez mais exigentes, quer do ponto
de vista das tecnologias envolvidas, como interfaces graficas e bases de dados, quer do ponto
de vista dos recursos necessarios para garantir um elevado desempenho, escalabilidade,
seguranca e tolerancia a falhas (White, 2007). Estes jogos permitem milhares de ligacOes
simultaneas dentro do mesmo mundo virtual sendo jogados por milhdes de utilizadores que

exigem uma cada vez maior disponibilidade.

Os MMOGs representam um mercado muito lucrativo no sector dos jogos (Gallagher, 2009) o
que leva ao constante surgimento de novas empresas. Por exemplo, o jogo World of Warcraft
foi um dos impulsionadores deste crescimento ao garantir, sozinho no ano de 2006, receitas
de 471 milhdes de dolares (White, 2007). Em 2008, as subscri¢cdes deste jogo atingiram os 16
milhGes (MMOG, 2009), sendo ainda um dos jogos que possuiu mais subscri¢des activas em
2009.

A maioria dos jogos on-line segue uma arquitectura cliente-servidor, onde os servidores sao
responsaveis por guardar e gerir todos os dados relacionados com o estado do jogo. Os
clientes, por sua vez, sdo responsaveis por mostrar graficamente esses dados. Os jogos on-line
podem ser baseados no cliente ou no browser. Nos baseados no cliente, como é o caso do

World of Warcraft é necessario instalar o software do jogo no computador do utilizador. Os
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jogos baseados no browser tém a vantagem de apenas ser necessario um computador com
acesso a internet e um browser para aceder ao jogo. Tém ainda a vantagem de a versdo mais
recente do jogo estar sempre disponivel. A qualidade grafica é uma desvantagem do modelo

baseado no browser quando comparado com o modelo baseado em cliente.

Apesar de os jogos ndo serem uma aplicacdo critica no sentido classico do termo, a tolerancia
a falhas é uma questéo crucial pois uma falha, nos servidores dos jogos on-line, implica um
efeito negativo na “experiéncia do jogo”. Quem joga estes jogos espera que 0s servidores
estejam permanentemente disponiveis, € que 0s periodos em que isso ndo acontece sejam
reduzidos ou inexistentes. Estima-se que a falha que ocorreu no World of Warcraft em 2006

tenha custado a empresa Blizzard Entertainment cerca de $26198 por hora (Assiotis, 2006).

Hoje em dia, a escalabilidade nos MMOGs é conseguida através de um conjunto de servidores
dedicados, ligados a uma rede de alta velocidade formando um cluster de servidores (Greene,
2008). Esta arquitectura permite aumentar a escalabilidade e a disponibilidade de um jogo
através de técnicas de balanceamento de carga (load balancing). O nosso trabalho incide em
explorar a contribuicdo da replicacdo de dados e de processos em jogos on-line para obtencéo
de uma maior disponibilidade em caso de falha. Apesar de usarmos mecanismos de load
balancing, com estes apenas se pretende obter o redireccionamento dos pedidos do jogo em
caso de falha. O estudo de técnicas de load balancing para optimizar o desempenho e a

escalabilidade do jogo esta fora do &mbito deste trabalho.

A replicacdo de dados aplicada a jogos é estudada em (Lin, 2006) usando um sistema de
middleware para suporte a replicacdo proposto em (Lin, 2005), o MiddleSir. Naquele trabalho
é analisado o impacto de diferentes protocolos de replicacdo no desempenho de um pequeno
jogo multi-utilizador. Em (Griwodz, 2002) é proposta a replicacdo de estados em MOG’s
através da separacdo do trafego baseada no nivel de urgéncia e relevancia dos elementos do
jogo. Em nenhum destes casos € estudado o impacto de uma falha no desempenho do sistema.
Em (Hu, 2008) é proposto um sistema de replicacdo de estados para MMOG’s com
arquitectura peer-to-peer definido através de diagramas de Voronoi. Apesar de aplicavel a
jogos cliente-servidor ndo é apresentada qualquer avaliacdo do impacto da replicacdo. Outros
estudos em replicagdo de dados com o objectivo de obter maior escalabilidade sdo
apresentados em (Muller, 2006) e (Ploss, 2008).
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1.2. Dungeons & Dragons

O jogo on-line Dungeons & Dragons (D&D) originalmente conhecido como The Fantasy
Game foi o primeiro role-playing game (RPG). Criado por Gary Gygax e Dave Arneson em
1972 foi langado em 1974 pela Tactical Studies Rules (D&D, 2009) tendo 0 seu sucesso
comercial levado a criacdo de jogos como Neverwinter Nights, Baldur Gate | & IlI. A dltima

edicdo do jogo D&D foi langada em 2008 sendo um jogo baseado no cliente.

Para este estudo, implementamos uma versdo simplificada do D&D, a que adicionamos
replicacéo de dados e processos e a que chamaremos Dungeons & Dragons Tolerante a Falhas
(FT-D&D - Fault Tolerant Dungeons & Dragons). O FT-D&D foi baseado no jogo on-line
Dungeons & Dragons Basic Game 2006 Edition. E um jogo muito simples em termos de
interface grafica que, ndo tendo a atractividade dos jogos comerciais, possui as caracteristicas
base de um jogo on-line multi-utilizador. E um jogo baseado no browser, com arquitectura
cliente-servidor e persisténcia de dados. Estudamos o impacto da replicacdo de dados e
processos em termos de throughput do jogo e da sua variagdo com o crescimento do numero
de utilizadores, simulando até 300 jogadores em simultaneo. Observamos que a replicacdo da
base de dados tem um impacto muito mais significativo do que a replicagéo de processos no
desempenho do jogo. Com o aumento do numero de jogadores concluimos que o impacto da
replicacédo (dados e processos) é cada vez menor, o que significa que o principal factor para a
diminuicdo do desempenho é o aumento do nimero de jogadores. Finalmente simulamos a
ocorréncia de falhas quer no servidor web, quer no servidor de bases de dados estudando o
custo da recuperacdo do jogo, isto €, a diminuicdo do throughtput quando ocorre uma falha.
Observamos que, em todas as simulacdes realizadas, uma falha do servidor web, €
transparente para o utilizador. Uma falha no servidor de base de dados implica uma pausa

perceptivel ao utilizador sendo necessario procurar solugfes mais eficientes.

2. Dungeons & Dragons Tolerante a Falhas (FT-D&D)

FT-D&D é um jogo de fantasia medieval, que pode ser encarado como uma forma de
entretenimento em grupo, uma Vvez que para um jogo acontecer S40 necessarios cinco
jogadores. Cada jogador escolhe uma personagem para o representar em cada jogo. Mestre,
Clérigo, Elfo, Humano e Feiticeiro sdo as personagens do jogo, cujas imagens com excepcao

do mestre sdo apresentadas na figura 1. As personagens possuem caracteristicas distintas ao
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nivel da defesa, atague ou vida, o que lhes confere uma diferente evolugdo. O jogador que
representa a personagem Mestre € quem define a histéria do jogo, controlando 0os monstros e

escolhendo os cenarios. Na figura 2 podemos ver 0os monstros que o Mestre controla e

v '...
..

(a) Clérigo (b) Feiticeiro ¢) Humano (d) Elfo

adiciona ao jogo.

Figura 1: Imagens das personagens do jogo.

O FT-D&D € um jogo com varios niveis no qual os jogos inacabados podem ser retomados,
em qualquer altura, do ponto em que 0s deixaram, uma vez que possui persisténcia de dados.
Para 0 jogo ndo se tornar mondtono e para promover uma maior interac¢ao entre jogadores,
foi criado um chat que permite a comunicacdo de forma rapida e intuitiva. A figura 3 mostra
um dos cenarios do jogo, onde podemos ver um tabuleiro (ao centro) com as personagens e
alguns monstros, as caracteristicas do jogador (a esquerda) e a informacdo de quais o0s
jogadores e respectiva personagem (a direita). Em baixo vemos a area de texto do chat que

permite a comunicagao entre 0s jogadores.

(® ® 9 (h)

Figura 2: Imagens dos monstros do jogo.
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Clerigo - Ines
Feiticeiro - miguel
Humana - nuno

Miestre - ana

Elfo - paula

Figura 3 — Cenario ap6s o mestre configurar o inicio do jogo.

Este jogo foi desenvolvido no sistema operativo Windows e implementado em Java, JSP,
XHTML, JavaScript, JSP Scriptlet. Os dados do jogo e de login sdo armazenados num

servidor de base de dados MySQL. O servidor web é o servidor “Web Apache Tomcat”.

2.1. Replicacdo de Dados

A replicacdo de dados no jogo FT-D&D foi realizada entre dois servidores de base de dados
seguindo o protocolo de replicacdo Lazy primary copy, (Gray, 1996) e (Lin, 2006). Neste
protocolo s&o usados dois ou mais servidores de bases de dados, um como servidor primario,
ou master, e 0s outros como servidores secundarios ou slaves. Todos os pedidos efectuados
pelos clientes sdo direccionados para a réplica primaria (master). Apds a actualizacdo da base
de dados ser efectuada com sucesso, é enviada aos clientes a notificagdo de commit e de

seguida os dados actualizados s&o transmitidos para o slave (ver figura 4).
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| |
| |
| Cliente () Cliente :
: |
| |

Servidor BD1 @ Servidor BDZ2
Master Slave

Figura 4: Esquema da replicacéo de dados no jogo FT-D&D.

Com o servidor de bases de dados MySQL a replicacdo pode ser configurada segundo trés
modelos (Schwartz, 2008), master-master modo activo-activo, master-master modo activo-
passivo e master-slave. No modelo master-slave, as actualiza¢des efectuadas no master sdo
posteriormente transferidas para os slaves. Neste modelo ndo é possivel a um slave assumir o
papel de master, caso este Ultimo falhe. E um modelo simples, apropriado por exemplo para
possuir uma base de dados de backup ou para distribuir pedidos de leitura. O modelo
master-master modo activo-activo permite que dois servidores sejam configurados
simultaneamente como masters e como slaves. O modelo permite escrever directamente em
ambos os servidores, sendo necessario lidar com possiveis conflitos. Finalmente, o modelo
master-master modo activo-passivo permite a troca de papéis entre o master e o slave. Este
foi o modelo implementado uma vez que permite que os pedidos dos clientes sejam
redireccionados para a réplica secundaria (slave) no caso de falha do master. O slave tera sido
entretanto reconfigurado para se comportar como master (ver figura 5). Quando o antigo
master recupera da falha é transformado em slave, passando a receber todas as actualizacBes
efectuadas no novo master. A alteracdo de master para slave € realizada através do jogo
on-line no momento em que € detectada uma falha no servidor de base de dados. Este
protocolo comporta-se de forma assincrona, sendo os dados actualizados no servidor master e
replicados para o slave. Este tipo de actualizacdo permite que se uma falha ocorrer num dos

servidores os outros ndo serdo afectados.
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Servidor BD2
Master

Servidor BD1

Figura 5: Representacdo da mudanca de servidor de base de dados no jogo FT-D&D.

O ponto critico dos protocolos assincronos consiste em ocorrer uma falha no master
imediatamente ap6s a conclusdo de uma jogada mas antes de ser concluida a replicacdo. Tal
situacdo nunca ocorreu nos testes efectuados, 0 que nos permite supor que a probabilidade de

ocorréncia sera baixa.

Outro protocolo possivel seria a replicacdo eager (Wiesmann, 2005) em que a actualizacdo dos
varios servidores é englobada numa Unica transac¢do. Neste caso o problema seria o facto de
os dados so se tornarem definitivos apds todas as bases de dados terem sido alteradas. No
caso da falha de uma base de dados, durante uma transac¢do de actualizacdo, seria feito um

rollback em todas as réplicas o que comprometeria a continuidade do jogo.

2.2. Replicacado de processos

A replicacdo de processos no jogo FT-D&D foi implementada num cluster de servidores
“Web Apache Tomcat”, composto por duas instancias. A definicdo dos membros do cluster
pode ser realizada de forma estatica ou dinamica sendo esta Gltima a utilizada. Na forma
estatica, é necessario definir em todas as instancias o IP dos membros que pertencem ao
cluster. E uma solugdo para redes em que a comunica¢do multicast nio é possivel e para
clusters de dimenséo reduzida e/ou IP fixo. Mostra-se inviavel em clusters em que € requerida
uma elevada disponibilidade, pois para a remocdo ou insercdo de um membro no cluster é
necessario alterar os ficheiros de configuracdo de todos os membros. A forma dindmica
implementada permite a adi¢cdo/remocdo de instancias do cluster sem que para isso seja

necessario alterar a configuracdo dos membros activos. Tal é possivel devido a auto-
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descoberta dos membros do cluster que é realizada através da comunicacao multicast. Esta €
assim a solucdo ideal para clusters de grande dimensdo e/ou com IP dindmico. A replicacdo
de processos escolhida, segue 0 modelo all-to-all ou seja, cada membro do cluster envia
mensagens com os dados de sessdo para 0s membros activos (Brittain, 2007).

A troca de mensagens entre os membros do cluster pode ser realizada de forma sincrona ou
assincrona podendo ainda ter ou ndo um acknowledged. O modo assincrono sem
acknowledged foi o implementado uma vez que ha uma reducéo do trafego na rede e portanto
um melhor desempenho na replicacdo dos dados de sessdo. Neste modo 0s membros
secundarios do cluster apenas recebem as actualiza¢cdes apds o novo estado ter sido enviado
ao cliente (ver figura 6). O cliente tem assim um acesso mais rapido ao novo estado do jogo
do que com comunicacdo sincrona. No modo sincrono o estado do jogo é replicado para os
membros do cluster antes do novo estado ser enviado ao cliente.

Servidor primario Servidor secundario
do FT-D&D do FT-D&D

Actualizacao @

do estado
Comandos Actualizacao
do utilizador do estado

@

Clientes

Figura 6: Esquema da replicagdo assincrona no jogo FT-D&D

O envio das mensagens de sessdo, entre os membros do cluster, tem necessariamente de
seguir a ordem pela qual as ac¢bes ocorreram no jogo. Para que a ordem seja garantida foram
sincronizados os relogios dos membros do cluster através do Network Time Protocol (NTP)
(Mills, 1989) e (Brittain, 2007).
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Finalmente para a replicacdo de processos ser transparente para os clientes, foi criado um
Domain Name System (DNS) e implementado um sistema de load balancing. Para
implementar o load balancing foi utilizado o “apache server httpd” com o modulo jk. Este
maodulo utiliza o conceito de worker. Cada worker corresponde a um membro do cluster.
Assim sendo, € possivel definir uma instancia principal e varias instancias secundarias. Neste
caso em particular, a instancia secundaria foi configurada para receber pedidos apenas no caso
da instancia primaria falhar. Quando a instancia primaria recupera da falha todos os novos
pedidos e 0s em execucdo na instancia secundaria, sdo redireccionados para a instancia
primaria. Assim, ao ter sessdes permanentemente replicadas a probabilidade de ocorrer perda
de dados sera baixa. Podemos considerar como ponto critico a situacdo em que o servidor web
principal falha ap6s a actualizacdo do estado do jogo mas antes de a replicacdo ser efectuada.

Também neste caso essa situagao nunca ocorreu.

3. Ambiente experimental

Para a medicdo dos tempos de execucdo de varios jogos em simultaneo, foi utilizada a
ferramenta JMeter. O JMeter foi desenhado para realizar testes de carga, € medir o
desempenho de aplicagdes web. E uma ferramenta multithreading que permite uma
amostragem simultanea de diferentes fungdes, separadas em thread groups (JMeter, 2009).
Para a simulacédo dos jogos no JMeter, é necessario guardar a sequéncia de todas as jogadas de
um jogo. Para isso, foi utilizado um proxy disponibilizado pelo proprio JMeter, que capturou
todos os pedidos realizados ao servidor do jogo on-line FT-D&D. Para a captura de pedidos
foram utilizados cinco browser’s, devidamente configurados para a utilizagdo de um proxy,
em que cada um representa um jogador. Cada jogo foi guardado no JMeter, em grupos
distintos, o que tornou possivel a simulacdo de varios jogos em simultaneo. Foram medidos 0s
tempos de execugdo para 1, 15, 30 e 60 jogos em simultaneo, isto é, 5, 75, 150 e 300

utilizadores.

A arquitectura fisica utilizada para a simulac¢éo dos varios jogos, quando sao implementados
todos os mecanismos de replicacdo, foi a seguinte: 2 servidores web; 2 servidores de bases de
dados; 1 servidor com o load balancer e DNS (ver figura 7); 4 servidores com o JMeter.
Todos os servidores possuem caracteristicas iguais, ou seja, processador Intel Pentium D a
3GHZ e 1Gb de RAM, sistema operativo Windows Server 2003, com uma rede directed
broadcast a 100 Mbs.
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Todas as simulacdes passam obrigatoriamente pelo servidor de DNS e de load balancer que
reencaminha o pedido para o servidor web. Foram necessarios 4 servidores com a ferramenta
JMeter para simular 60 jogos em simultaneo, devido a limitacdes de memoria na maquina
virtual do Java. Foi necessario distribuir por cada JMeter, 15 jogos iguais na sequéncia de
jogadas mas com diferente identificador. Esse conjunto de 15 jogos tentou ser uma amostra
representativa de uma situacdo real. Um terco corresponde a jogos de baixo nivel de

complexidade, um terco de nivel médio e os restantes de nivel elevado.

Client 1 () Client n

Load Balancer
and DMNS server

Primary Secondary
Web Server T - Web Server

£

== ===
=i =i
==
— —

(e | —
— —

he— s
— . —
—
= — |
— —
Vo

==
[ [o— |
jI—1

— ——
— —
— ——

Database Server Database Serwver

(Master) (Slave)

Figura 7: Arquitectura implementada para o jogo FT-D&D.

E importante notar que a arquitectura implementada tem dois pontos criticos, o servidor de
DNS e o servidor de load balancing. Uma falha num destes servidores comprometeria todo o

jogo. Estes pontos criticos poderdo ser ultrapassados atraves da replicacdo dos servidores.
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4. Resultados

Para a simulacdo dos jogos foram consideradas sete situacbes para o servidor do jogo,

correspondendo cada uma delas a uma linha de resultados na tabela I:

1) Sem replicacdo — ndo existe replicacdo de dados nem de processos;

2) Replicagdo de processos — existe apenas replicagdo de processos com duas instancias

do Tomcat em maquinas distintas e uma maquina com o DNS e o “load balancing”;

3) Replicacdo de dados — o servidor de base de dados principal é configurado para

efectuar a replicacdo, um segundo servidor desempenha o papel de secundario;
4) Replicacédo de dados e de processos — situagdo 2 mais 3;

5) Falha do servidor web — na situagéo 2 (apenas com replicagédo de processos) faz-se
falhar o servidor web principal (matando o processo). Apés a falha, os pedidos sdo

redireccionados para o servidor secundario que possui informacéo sobre as sessdes activas.

6) Falha do servidor de base de dados — na situacdo 3 (apenas com replicacdo de dados) é

provocada uma falha no servidor de base de dados principal.

7) Falha do servidor de base de dados e do servidor web — na situagdo 4 (com replicacéo
de dados e de processos) é provocada uma falha no servidor web principal e posteriormente

no servidor de base de dados principal (master).

Para as situacbes de falhas (5, 6 e 7), os tempos apurados incluem o tempo do
redireccionamento para 0s servidores secundarios o que assegura a continuidade do jogo. Nao
se incluem os tempos para recuperar 0s processos que falharam e a sua reintegracdo na

arquitectura do jogo por estes ndo terem impacto significativo no desempenho do jogo.

Na figura 8 € apresentado um grafico com o throughput (valor médio do nimero de pedidos
processados por segundo) obtido para 1, 15, 30 e 60 jogos, construido a partir dos dados
apresentados na tabela I. Nesta tabela sdo apresentados os valores do throughput em valor
absoluto e em percentagem (colunas a direita) a qual foi calculada tomando como base o valor

obtido sem qualquer replicacéo.

Observamos que a capacidade de resposta para as situacdes sem replicacdo e com replicacdo
de processos ndo é muito diferente, isto é, o custo da replicacdo do processo € pouco
significativo. A capacidade de resposta do servidor, throughput, com replicacdo de processos

passa para 95% quando consideramos 60 jogos (sendo de 97% para 15 jogos e 94% para 30
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jogos). O custo da replicacdo de dados € mais significativo. Com 15 jogos obtém-se 74% de
desempenho, para 30 jogos 70%, e finalmente para os 60 jogos o desempenho é 67% do
obtido sem replicagdo. Finalmente na replicacdo de dados e processos, como seria de esperar,
ha um acumular da perda de desempenho. Para 60 jogos, isto é 300 jogadores, a replicacdo de

dados e processos tem um desempenho de 62% (isto €, um custo de 38%).

Verifica-se que com o aumento do numero de jogos ha uma perda de desempenho mas essa
perda vai sendo cada vez mais atenuada, isto €, a distancia entre o throughput para o jogo sem
replicagédo e o throughput obtido com replicagéo vai sendo cada vez menor. O custo da
replicacdo vai sendo repartido pelos vérios jogadores como pode observar-se pela
aproximacdo das linhas do grafico. Podemos concluir que o0 aumento do custo se deve

essencialmente ao aumento do nimero de pedidos.

Throughput

200
180

160 /A\

140 // \\ =—4—Sem replicacdo

120 A == Rep. dados e de proc.
100 \ Rep. de dados

80 r-( ====Rep. de proc.

00 o _"%V Falhaserv. b.d.

40 | Falhaserv. web

20 +——

Throughput

Falhaserv. web e b.d.

0 50 100 150 200 250 300 350

Nimero de jogadoresem simultdneo

Figura 8 — Throughput para 1, 15, 30, e 60 jogos em simultaneo

Considerando os casos com simulagéo de falhas, podemos observar que o custo da ocorréncia
de falhas é bastante mais alto do que o custo de apenas a replicagdo. Iremos somente analisar
os valores para 60 jogos uma vez que sd@o mais significativos. Se, no periodo de tempo
considerado para a simulacao, ocorrer uma falha no servidor Web (caso 5) o throughput desce
para 78%, e uma falha no servidor de base de dados (caso 6) provoca um decréscimo para
45%. Quando ambas as falhas sdo simuladas (caso 7) o throughput permanece nos 45%. O

impacto da falha no servidor Web, que ocorre primeiro, é praticamente nulo. O tempo gasto
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na troca de servidor Web parece ser compensado pelo tempo poupado ao ndo haver

comunicacdo dos dados para a réplica. Devemos notar que o servidor Web que falhou nao foi

recuperado até ao final da simulag&o considerada.

Tabela I - Throughput em valor absoluto e em percentagem para 1, 15, 30, e 60 jogos em

simultaneo.
_ Throughput Throughput
(nuimero de pedidos por 0
segundo) (%0)
1 15 30 60 1 15 30 60
jogo | jogos | jogo | jogos | jogo | jogos | jogo | jogo
S S s
1. Sem replicacéo 89 | 188 | 106 | 55 | 100 | 100 | 100 | 100
2. Replicagéo de processos | 80 | 183 | 100 | 52 90 97 94 | 95
3. Replicagdo de base de
72 139 74 37 81 74 70 67
dados
4. Rep.debdeprocessos | 68 | 123 | 65 | 34 | 76 | 65 | 61 | 62
Simulacédo de falhas
5. Falha servidor Web 54 87 63 43 61 46 59 78
6. Falha servidor base de
4 49 37 25 4 26 35 45
dados
7. Falha servidor bd/Web 4 48 35 25 4 26 33 45

A falha da base de dados tem um impacto significativo, o que se deve em grande parte ao

facto da deteccdo da falha e mudanca de servidor de base de dados estar a ser feita ao nivel do

jogo. Estes tempos poderdo ser melhorados com os mecanismos de replicacdo e clustering

disponiveis nas versdes mais recentes dos servidores de bases de dados. As simulacGes

efectuadas tiveram uma duracdo de alguns minutos, correspondendo ao completar dos jogos

considerados. A probabilidade de ocorrer uma falha num intervalo de tempo tdo pequeno €

praticamente nula. Assim, podemos considerar que o custo da tolerdncia a falhas

implementada corresponde apenas ao custo da replicacao.
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5. Conclusao

Neste artigo apresentamos um estudo do impacto da introducdo de mecanismos de tolerancia
a falhas, como a replicacdo de dados e processos em jogos on-line. Foi desenvolvida e
estudada uma versdo tolerante a falhas do jogo Dungeons & Dragons com um servidor

redundante de base de dados e um cluster com dois servidores web.

Concluimos que o impacto da replicacdo de processos é diminuto causando um decréscimo no
desempenho de cerca de 5%. A replicacdo da base de dados tem um impacto mais
significativo passando a capacidade de resposta do servidor para 67%, isto € um decréscimo
33%. Com o aumento do numero de jogadores o impacto da replicacdo é cada vez menor, 0
que significa que o principal factor para a diminui¢do do desempenho é o0 aumento do nimero

de jogadores.

Neste estudo ndo foi avaliada a taxa de cobertura dos mecanismos de tolerancia a falhas
implementados, isto é, ndo estimamos a probabilidade de uma falha levar a inconsisténcia do
jogo. Tal estudo podera ser feito no futuro através da injeccdo de falhas. Adicionalmente
pretendemos explorar solugfes para remover 0s pontos criticos relacionados com o facto de
uma falha ocorrer apds uma operacdo de actualizacdo, mas antes da replicagdo. A solucédo
Obvia que seria 0 uso de protocolos sincronos ndo é vidvel, mas deverdo ser estudados
protocolos semi-sincronos. Finalmente, tendo em conta que neste trabalho a deteccdo de falha
e a mudanca de servidor foram feitas no codigo do jogo, pretendemos estudar, como trabalho
futuro, a utilizacdo de um cluster de base de dados com detec¢do automatica de falha e

respectiva mudanca de servidor.
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