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As discussdes sobre ética e filosofia da informagdo, bem como a regulagdo no ambito digital nunca
estiveram tdo presentes como hoje. No momento em que grandes corporagdes concentram a posse
de boa parte dos dados e recursos digitais, questiona-se quais os beneficios e maleficios desta
dindmica de poder. A partir de dois pélos geoecondmicos bem definidos, primeiramente os Estados
Unidos e, mais recentemente, a adicdo da China neste jogo pelo controle da informacgado, temos o que
pode-se chamar da disputa pelo "capital do século XXI", ou seja, os dados na web e bancos de dados.
Isto ndo envolve somente a posse destes dados, mas, nomeadamente, a capacidade de processar e
analisa-los. Mesmo com alguns avangos em termos de legislacdo nos ultimos anos, ainda nos
encontramos em um periodo dito "selvagem" no que diz respeito a regulacao destas atividades e é
neste sentido que Tim Cole propde o livro Wild Wild Web: o que a histdria do Velho Oeste nos ensina
sobre o futuro da Sociedade Digital (Wild Wild Web: What the history of the Wild West teaches us
about the future of the Digital Society, publicado também em alemao como Wild Wild Web: Was uns
die Geschichte des Wilden Westens lber die Zukunft der digitalen Gesellschaft lehrt, ambos em 2018).
Cole nasceu nos Estados Unidos, mas viveu boa parte do tempo na Alemanha, é jornalista especializado
em tecnologia desde os anos 1990, um dos primeiros blogueiros da Alemanha (1995), e escreve sobre
industria tecnolégica, economia e transformacao digital nos Estados Unidos e Alemanhal.

Autores como Bell (1974) e Castells (2005) ja anunciavam o que chamamos, respectivamente, por
Sociedade da Informacdo e Sociedade em Rede, antevendo o capitalismo informacional e a mudanca
econOmica que sobrevieram nos anos seguintes, com énfase nos ambientes tecnolégicos.

A internet pode ser considerada uma estrutura recente na histéria da sociedade, especialmente o
ambiente da world wide web, que tem inicio com Tim Bernees Lee em 1991. O que é colocado por Tim
Cole em seu livro é que o ambiente web possui correspondéncia com o oeste selvagem norte-
americano, um vasto territdrio a ser descoberto e, por vezes, domado, o que historicamente no caso
americano levou a dizimagao da populagdo nativa.

Quais sao as semelhangas entre o velho oeste selvagem e o ambiente da internet de hoje? Muitos
paralelos entre o wild west e a wild web s3o levantados por Cole!, desde a forma de navegéa-los,
respectivamente o cavalo e o computador/navegador (browser) ou o motor a vapor que pavimenta o
caminho para o oeste e o motor de busca que da acesso a web, representado pelo Google, que agora
faz parte de algo maior, uma das empresas do conglomerado chamado Alphabet (https://abc.xyz),
uma holding da qual fazem parte também empresas como

O que se percebe é que no velho oeste (wild west), da mesma forma como o0 momento que vivemos
na internet, ndo ha regras claramente definidas. Assim como existiram os velhos bardes do oeste
norte-americano (John Rockefeller, Corneluis Vanderbilt, Andrew Carnegie, John Pierpont Morgan), os
novos bardes nomeados por Tim Cole (Jeff Bezos, Mark Zuckerberg, Larry Page e o ja falecido Steve
Jobs) representam o mundo tecnoldgico e suas respectivas empresas sdo representadas pelo acronimo
GAFA: Google, Apple, Facebook, Amazon. Se por um lado sdo celebrados como empresas inovadoras,
por outro, possuem problemas relacionados a privacidade e o mal uso dos dados pessoais. A Amazon
e Jeff Bezos, por exemplo, comparado por Cole com Corneluis Vanderbilt, que procura controlar toda
cadeia de valor dos produtos e que com seus servigcos de nuvem, possui ainda o controle sobre grandes

1 Tim Cole é editor-chefe da revista Smart Industry (www.smart-industry.net) e mantém seu site pessoal em inglés
e aleméao: http://www.cole.de a Waymo, especializada em carros autbnomos e a DeepMind, com foco em
inteligéncia artificial.
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conjuntos de dados, do armazenamento ao seu processamento. A concentracao de poder e recursos
financeiros nas maos destas Big Techs coloca a sociedade em um desequilibrio que pode ser perigoso,
com o uso indiscriminado de nossos dados.

A expansdo destas chamadas Big Techs ndo demonstra razdes de diminuir, autores como Webb (2019)
ja falam em nove grandes empresas tecnolégicas ou "Big Nine", acrescentando a Microsoft e a IBM ao
grupo dos Estados Unidos e as chinesas Tencent, Baidu e Alibaba, impactando inclusive em uma nova
tendéncia pela disputa da lideranca no mercado de Inteligéncia Artificial mundial.

A falta de transparéncia de privacidade nos dispositivos da Apple, o mal uso de dados da plataforma
Facebook, representado por casos como o da Cambridge Analytica - atualizado agora com o boicote
que o Facebook enfrenta nos discursos de édio, analisado sobre a hashtag #stophateforprofit, o
monopdlio que a Amazon exerce nas cadeias produtivas e de distribuicdo de produtos e a onipresenca
gue o Google possui como motor de busca da internet sdo alguns dos desequilibrios apontados por
Cole sobre o denominado GAFA (Google, Apple, Facebook e Amazon).

Estas empresas citadas, juntamente com outras Big Techs, tem o poder de se tornarem mais poderosas
gue muitos governos, moldar mercados e influenciar a opinido publica, o poder de vigilancia esta
latente neste contexto. O Facebook ja possui mais usudrios do que a China ou a india, ou seja, se fosse
um pais, seria o maior do mundo. As redes sociais, inicialmente uma forma de nos conectarmos e criar
novas possibilidades de producdo, publicacdo e compartilhamento de conteldos, tém agora sido alvo
de criticas, por servir de fonte de manipulagdo e desinformacdo. Cole defende que um ceticismo sobre
o papel da industria de tecnologia podera nos trazer o amadurecimento necessario para a atuagdo das
empresas e uso das tecnologias de forma consciente e pergunta: em um mundo onde as decisdes de
adogdo de tecnologia sdo fundamentadas em lucratividade e eficiéncia, é possivel rejeitar
determinadas solu¢Ges baseado em questdes éticas?

Os dados ndo sdo criados da mesma forma, eles podem ser divididos entre fechados, compartilhados
e abertos, multiplos sujeitos fazem parte da criagao,

processamento, distribuicdo e armazenamento. Entretanto, Cole afirma que os debates sobre
privacidade de dados nao tem levado estas questdes em consideragdo, gerando contradi¢gdes no uso
e tratamento de grandes conjuntos de dados, ou Big Data. O acumulo de dados é o modelo de negdcio
vigente, que permite analises mais precisas de comportamento e perfis para o mercado.

Uma das questdes colocadas por Tim Cole tem relagdo com o tamanho e escala destes conglomerados
tecnoldgicos que se formam. A fusao e, principalmente, compra de empresas tecnoldgicas acaba sendo
obstaculo a competitividade, empresas como o Facebook, Whatsapp e Instagram pertencem ao
mesmo grupo, assim como todo o conglomerado chamado Alphabet, que tem o Google como principal
representante. O compartilhamento e cruzamento de dados entre plataformas gera uma desvantagem
competitiva no mercado e um poder a favor destas grandes empresas. Os dados coletados sdo uma
das bases do marketing digital, por isso, como sao tratadas as informag&es sensiveis, como é realizado
o cruzamento de dados e quem tem acesso a estes dados sdao questdes importantes a serem
respondidas e esclarecidas. A existéncia de legislacGes de protecdo de dados, como o RGPD
(Regulamento Geral sobre a Protecdo de Dados) européia, infelizmente, ndo tem impedido as grandes
empresas tecnoldgicas de cruzar fronteiras éticas e, por vezes, pagar multas por estas agées. Por isso,
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alguns indicios tem apontado para um declinio deste modelo da web com menos regulamentagao e
direcionando para um modelo mais critico e responsavel. Para isto é preciso abrir espaco para a
competicdo, uma menor concentracado de conglomerados e maior valorizagado da privacidade digital.

A geracdo atual, que cresceu com o desenvolvimento da web e das redes sociais, torna-se aos poucos
mais consciente da wild web e do poder dos algoritmos e dos filtros-bolha, que nos trazem, por
exemplo, recomendac¢bes conforme o nosso perfil, mas também desinformacao e polarizagao politica,
as plataformas ndo somente representam o que a sociedade quer expressar, mas também
condicionam comportamentos. Neste sentido, Cole também aponta para a necessidade dos
legisladores em discutir e aprovar regras atualizadas sobre a atuacdo das Big Techs e que ndo sejam
somente tedricas, mas também aplicaveis.

O pagamento pelo uso das plataformas de forma "gratuita" acontece pelos dados fornecidos e neste
caso Cole repete o que muitos autores ja disseram, que quando vocé ndo esta pagando pelo produto,
"'vocé" é o produto, seus dados servem como analise de segmentacdo comportamental e podem
resultar em manipulagGes injustas e problemas relacionados a geracao de mercados de informacao
assimétrica.

Apesar de muitos individuos demonstrarem preocupacdo com a privacidade no meio digital, suas
acles ndo correspondem a estas preocupacao, seja aceitando termos de uso que dao direito ao coleta
e uso de dados pelas plataformas e por terceiros, seja com a exposicdao nas redes, o que gerou até
termos especificos, como o Shareting (sharing + parenting) que exemplifica o excesso de exposicdo de
dados das criancas pelos seus pais e os efeitos destes excessos.

Segundo Cole, o velho oeste americano pode nos ensinar algumas licdes como observar o excesso de
poder que o GAFA possui e pensar em como reduzir este poder, por exemplo, com o desmembramento
em empresas menores. As principais empresas da web precisam do que Cole chama de " supervisao
adulta", isto implica a necessidade de um comité de direitos digitais para realizar esta supervisdo.
Assim como foi no velho oeste, a sociedade digital precisa de regras legais para o funcionamento
apropriado. Mais do que isto, é preciso um novo conjunto de guias morais e éticos a ser comunicado
nas escolas, universidades, centros de treinamento e empresas. As leis e politicas precisam estar de
acordo com uma ética digital, mas somente a regulagao pode nao ser suficiente.

O livro de Tim Cole, comparando o Wild West com a Wild Web, nos traz questdes importantes para
reflexdo. As grandes empresas tecnolégicas fazem parte do nosso dia a dia, nossa economia e vida
social. Uma ética digital pode ter melhor aderéncia quando pensada como uma extensdo da ética do
mundo real, com novos problemas e dilemas aplicados as plataformas digitais. Desta forma, é preciso
refletir, representar e colocar em pratica as virtudes éticas nestes ambientes, o que nos traz novos e
grandes desafios.
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